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Bez watpienia WordPress jest najpopularniejszym systemem zarzgdzania trescig
(CMS) w ostatnich latach. Wedtug najnowszych statystyk W3Techs, w pierwszym
kwartale 2019 roku WordPress posiadat okoto 60% udziatu w catym rynku platform
CMS.

Dla poréwnania skali przewagi WordPressa nad konkurencja warto jest zauwazyé, ze
inne platformy — takie jak Joomla i Drupal —tacznie stanowig mniej niz 7% instalacji
CMS na $wiecie. Natomiast Shopify, Squarespace czy Wix oscylujg w granicach

2-3%. 1

Trudno sie nie dziwi¢. WordPress posiada wiele zalet, przez ktére de-facto stat sie
domysinym wyborem CMS, gdy o tej kategorii wspominamy. Jest prosty w obstudze,
posiada wiele gotowych szablonéw, a rozbudowanie funkcjonalnosci jest tak proste,
jak wtaczenie wtyczki. Warto jest tez dodac, ze sam w sobie WordPress jest dosé
stabilnym i bezpiecznym systemem, gdy jest poprawnie zainstalowany.

Niestety, popularnos¢ WordPressa réwniez niesie ze sobg pewne konsekwencje.
Miliony uzytkownikéw to tez niezliczona ilo$¢ programistow i oséb ingerujacych w kod
zrodtowy. Z jednej strony kazdy projekt oparty na licencji open-source posiada te
same wady i zalety dotyczace bezpieczehstwa: kazdy programista moze
przeprowadzi¢ wiasny audyt kodu, sprawdzic jak on funkcjonuje i naprawic
potencjalne btedy.

Z drugiej strony WordPress jest systemem na ktorym obecnie funkcjonuje duza ilosé
korporacyjnych stron internetowych — czyli stron, ktére przetwarzajg dane osobowe.
Jak mozna sie domysli¢, niektérzy programisci niekoniecznie sg zmotywowani do
zgtaszania lub poprawiania potencjalnych problemoéw dotyczacych zabezpieczenia
platformy. Rynek handlu danymi osobowymi nieustannie ro$nie, a znaleziong luke
mozna niezacnie wykorzystag.

Statystyki dotyczace bezpieczenstwa

Niestety, tutaj nasza ulubiona platforma do$¢ nieprzychylnie wypada. Wedtug badan
Sucuri przeprowadzonych w 2017 roku na ponad 34.000 instancjach CMS,

WordPress stanowit 83% skompromitowanych instalacji CMS na $wiecie.?
Niepokojacy tez jest fakt, ze jest to ciggta, wyraznie rosnaca tendencja. Dla
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przyktadu, w raporcie z 2019 r. ta liczba juz osiagneta 90%.3

Problemy

Czytajac wyzej wymienione statystyki mozna bytoby dojs¢ do wniosku, ze WordPress
jest nieadekwatnie zabezpieczong platforma, lub jest niepoprawnie zaprojektowany.

Nic nie jest jednak bardziej odlegte od prawdy. WordPress jest projektem o otwartym
kodzie zrodtowym, sprawdzanym i udoskonalanym w kazdej wersji przez setki
programistéw i ekspertéw ds. bezpieczenstwa. Ale sam fakt, ze aktualizacje sg
regularnie publikowane nie znaczy, ze sa wdrazane przez administratoréw — i tutaj
nawigzujemy do pierwszego problemu.

Po pierwsze, nalezy zauwazy¢, ze w badaniu opublikowanym w 2019 r. prawie
40% skompromitowanych instalacji posiadato nieaktualng wersje WordPressa.

Rok po roku, jedng z gtbwnych przyczyn kompromitacji bezpieczenstwa systemow
WordPress jest jego przestarzata wersja nadal obstugujgca strony internetowe.

Dla niektérych administratorow moze to by¢ prosty fakt zaniedbania. Filozofia ,nie
naprawiaj tego, co nie jest zepsute” z pewnoscig jest nam dobrze znana, a systemoéw
w przecietnej firmie jest wiele.

Jednakze, moga tez istnie¢ przyczyny technologiczne, ktére uniemozliwiajg
uruchamianie aktualizacji platformy — chocCby niekompatybilno$¢ wtyczek z nowg
wersjg CMS’a — i tutaj nawigzujemy do drugiego problemu bezpieczenstwa WP.

Wtyczki czesto tworzg problemy.

Uruchomienie zbyt wielu wtyczek WordPressa niesie ze sobg wiele negatywnych
nastepstw: szybciej wykorzystujemy zasoby naszych serweréw, spowalniamy czas
renderowania naszej strony i konsekwentnie tracimy miejsce w rankingu
wyszukiwarek internetowych. Niestety, do wad musimy tez zaliczy¢ liczne problemy z
bezpieczenstwem systemu spowodowane wiasnie przez nasze ulubione wtyczki.

Aby uswiadomi¢ sobie na czym polega problem wtyczek, wystarczy sobie opisaé,
czym one sa. Krotko méwiac, wtyczki to kawatki kodu stworzone przez programistéw
na catym Swiecie, ktére rozbudowuja funkcjonalno$¢ naszego systemu. Poprzez
instalacje stajg sie integralng czescig systemu i posiadajg dostep do wielu zasobow.
Cho¢ istniejg standardy dotyczace produkowania wtyczek, kazdy programista
posiada wtasna logike i filozofie programowania — i tu pojawiajg sie problemy
zwigzane z ich bezpieczenstwem.

Z jednej strony zesp6t WP manualnie sprawdza kazdg wtyczke przed dodaniem do
oficjalnego Katalogu wtyczek WordPressa. Z drugiej strony, mimo wstepnego audytu,
uzytkownicy nadal zgtaszajg naruszenia bezpieczenstwa do zespotu WP, ktéry po

weryfikaciji problemu kontaktuje sie z autorem w celu naprawienia problemu.4 Taki
proces moze poskutkowac albo aktualizacjg wtyczki, albo usunieciem z oficjalnego
Katalogu. Tymczasem problematyczna wtyczka pozostaje wtgczona na serwerach
0s0b, ktore jg zainstalowaty.

Jak wida¢, mimo tak duzego naktadu pracy, bezpieczenstwo wtyczek nie jest
stuprocentowe i prawdopodobnie nigdy nie bedzie. Jest to spowodowane samg
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iloscig wtyczek, réznych ich konfiguracji i konfliktow ktére moga wywotac, gdy sa
potgczone z innymi wtyczkami. Ponadto nie kazdy administrator dba o aktualizacje,
mimo licznych powiadomien o ich dostepnosci.

Ostatnim, ale niemniej waznym elementem jest brak trzymania sie zasad
bezpieczenstwa podczas instalacji i w trakcie zarzadzania systemem.

Model ,set it and forget it” moze lepiej pasuje do obstugi termostatu, niz do
prowadzenia korporacyjnej strony internetowej. Niestety, jednym z gtéwnych
przyczyn kompromitacji bezpieczenstwa w systemie WordPress jest brak tak-
zwanego ,security hardening”, czyli utwardzania systeméw. Dotyczy to m. in. btedow
takich jak ustawiania tatwych do odgadniecia haset, btednej lub niekompletnej
konfiguracji infrastruktury back-end, czy braku certyfikatow SSL na stronach
logowania.

Jak sie zabezpieczy¢?

Oszatamiajgca liczba skompromitowanych instalacji WordPressa nie jest
wskaznikiem braku bezpieczenstwa tej platformy, tylko prostych do skorygowania
btedéw. Zainwestowanie odrobiny czasu w poprawne uruchomienie projektu opartego
na WordPressie z pewnoscig pozwoli nam unikngé¢ bycia cytowanym w wyzej
wymienionej 90. procentowej statystyce.

1. Jesli to mozliwe, zaktualizuj wtyczki i WordPress do najnowszej wersji.

Chociaz moga istnie¢ problemy ze zgodnoscig typu wtyczka-WordPress ktére
najpierw nalezy rozwigzaé, zawsze najlepiej jest utrzymywaé najnowszg wersje
WordPressa na naszych serwerach. To samo dotyczy najnowszych aktualizacji
wtyczek. Nawet jesli drobne aktualizacje moga nie przynosi¢ zadnych zmian
wizualnych (takich jak wprowadzenie edytora Gutenberga w WP), zmiany w back-
endzie moga by¢ istotne i nie powinny by¢ ignorowane.

2. Zminimalizuj swoja zalezno$¢ od wtyczek.

Cho¢ sa bardzo wygodne i praktycznie dziatajg po jednym kliknigciu, wtyczki
WordPress w duzej mierze sg odpowiedzialne za problemy z bezpieczenstwem catej
platformy. O ile to mozliwe, uzywajmy bardzo ograniczonej ilosci wtyczek i instalujmy
te, ktére majg najwiekszg szanse na aktualizacje w przyszto$ci.

3. Pamietajmy o dobrych praktykach bezpieczenstwa podczas instalacji i
aktualizacji systemow.

Od uzywania silnych haset do przenoszenia adresu URL /wp-admin do innej
lokalizaciji, lista dobrych praktyk jest bardzo dtuga.

Jesli nie jestes pewny, czy Twéj WordPress jest zabezpieczony, istnieje wiele
eksperckich samouczkéw (tutorials), poczawszy od Hardening WordPress na
WordPress.org. Ponadto istniejg wtyczki zwiekszajace bezpieczenstwo, ktére
pomagaja aktywnie blokowaé skrypty i ataki — cho¢ z wtyczkami warto jest zachowac
ostroznosé.

Na koniec warto jest wspomnie¢ o zewnetrznych systemach filtrujgcych dostep do
naszej strony przez technologie takie jak reverse proxy. Uzywajac czarne listy oraz
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metody wykrywania atakow, ustugi reverse proxy sg w stanie ,odfiltrowac” zty ruch od
dobrego, tym sposobem chronigc naszg strone przed hackerami.

Nadal posiadasz pytania lub nie jestes pewny jak wdrozy¢ wymienione
praktyki? Jako firma zajmujaca sie bezpieczenstwem systemoéw, stuzymy
konsultacja i pomoca.

1. https://w3techs.com/technologies/history overview/content management

2. https://sucuri.net/reports/Sucuri-Hacked-Report-2017.pdf

3. https://blog.sucuri.net/2019/03/hacked-website-trend-report-2018.html

4. https://developer.wordpress.org/plugins/wordpress-org/plugin-security/
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