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Zarzadzanie po polsku Muzeum w DrezZnie stracilo miliard euro, bo stosowalo przestarzale

zabezpieczenia. Cyfrowe zloto firm powinien chronic¢ zarzad i pracownicy

W ostatni poniedziatek z Patacu Krélewskiego w Dreznie skradziono zabytkowa bizuterie warta
miliard euro. Przestepcy odlaczyli prad i nie zadziatat alarm, bo... nie miat zapasowego
zasilania. Az trudno uwierzyc¢, ze w XXI w. udat sie taki napad! Przeciez zyjemy w czasach, gdy
protestujacy w Hongkongu Swieca laserami w uliczne kamery, zeby oszukac stosowany przez
chinski rzad system rozpoznawania twarzy. W pazdzierniku pojawita sie nawet wiadomosc¢, ze
zakladajq na glowy przenosne projektory, ktére wyswietlaja na twarzach hologram
przedstawiajacy innego cztowieka. To akurat nieprawda — przenosne projektory to projekt
artystyczny holenderskich studentow, ale technologia jest tak zaawansowana, ze wiele oséb dato

sie nabrac na te plotke (w tym jeden z wystepujacych w ponizszym tekscie ekspertow).
Zloto XXI wieku

Dzisiejszym odpowiednikiem zlota sq dane. A w Polsce to

ztoto jest stabo chronione.

— Rosnie swiadomos¢ RODO, ale na razie zasady

Wyswietl galerie [1/2]

PO LINII NAJMNIEJSZEGO OPORU:
Pracownicy czesto bagatelizuja zagraniczne.Brytyjskie zadaja od dostawcow stosowania
kwestie bezpieczenstwa danych,

dziatajac dla wtasnej wygody, np....
Fot. Marek Wisniewski Najbardziej Swiadome sg branze e-commerce, bankowos¢,

dotyczace cyberbezpieczenstwa wprowadzaja gtownie firmy
standardow ISO 21 regulujgcych bezpieczenstwo.

IT, a takze automotive i przemystowa, ktore wiedza, ze
fabryki musza by¢ odizolowane i mie¢ wlasng infrastrukture. Niestety, czesto firmy
uswiadamiajg sobie zagrozenie dopiero w momencie, gdy jest juz za p6Zzno — mowi Rafat

Trzaska, dyrektor operacyjny firmy inzynieryjnej Bergman Engineering.
Tymczasem atakéw bedzie coraz wiecej.

— Na razie stojq za nimi uzdolnieni hakerzy, ale gdy nauczq sie tego zwykli Kowalscy, stang sie
powszechne. Juz dzi$§ mozna kupi¢ kabel, ktory wyglada jak tadowarka, ale w srodku ma

mikroczip i po podlaczeniu przejmuje kontrole nad komputerem lub telefonem — dodaje Rafat

Trzaska
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W oszustwach pomaga technologia, np. narzedzia pozwalajace nasladowac gtos innych oséb.

Zagrozeniem moze stac sie nieodpowiednio wprowadzone rozwigzanie chmurowe.

— Organizacje traktuja priorytetowo transformacje cyfrowa, ale tylko 14 proc. budzetow
cybernetycznych przeznacza sie na zabezpieczenie wysitkdw na rzecz transformacji. Reszta
idzie na zakup ustug i oprogramowania. W badaniu KPMG przeprowadzonym w ubiegtym roku
wsréd szwajcarskich firm 44 proc. przyznato, ze nie ma narzedzi do kontrolowania jakosci ustug
dostawcow lub partneréw biznesowych, a 82 proc. nie ma planéw na wypadek cyberataku.
Czyli: firmy wysytaja dane do chmury obslugiwanej przez zewnetrznego partnera i maja
nadzieje, ze hakerzy nie zaatakujg — mowi Pawel Watuszko, menedzer ds. rozwoju biznesu,

ekspert ds. cyberbezpieczenstwa w TestArmy.

Firmy nie zdajq sobie sprawy, co im grozi. Z badania Deloitte wynika, ze koszt wycieku danych
szacujg maksimum do 50 proc. rocznych przychodow. W rzeczywistosci strata moze by¢ réwna
przychodom z 1-7 lat! Firma moze by¢ ukarana za wyciek danych, traci zaufanie klientéw, a

cztonkowie zarzadu moga zostac pociaggnieci do odpowiedzialnosci karnej.
Najslabsze ogniwo

Rodzajow cyberatakow jest wiele, ale co do jednego eksperci sa zgodni: najczeSciej winny jest

cztowiek.

— Globalizacja i coraz czeSciej stosowany model pracy zdalnej wymusza na pracodawcach
przydzielanie pracownikom zdalnego dostepu do danych firmowych. Stosowanie
zaawansowanych zabezpieczen, jak uwierzytelnianie wielopoziomowe, szyfrowanie urzadzen,
polaczenia VPN czy ograniczanie dostepoéw przy pracy z innej lokalizacji niz biuro, nie
ogranicza jednak ryzyka zwigzanego z wciaz najstabszym ogniwem systemow informatycznych,
jakim jest cztowiek. Zaawansowane ataki socjotechniczne, w tym phishing, to najczestsza
przyczyna niepozadanych dostepéw do systeméw informatycznych — mowi Sylwia Pyskiewicz,

prezes Iron Mountain Polska.

Raport CERT potwierdzil, ze w 2018 r. stanowit on az 44 proc. wszystkich odnotowanych
incydentow. Wedhug roznych szacunkow w 50-80 proc. przypadkow do atakow hakerskich
dochodzi z powodu btedu pracownika lub obchodzenia zabezpieczen sieci przez osoby

pracujace.
Cala firma murem
Dlatego w ochrone spétki przed cyfrowymi zagrozeniami powinien by¢ zaangazowany zarzad.

— Tak sie nie dzieje: z badania 2019 Future of Cyber Survey przeprowadzonego przez Deloitte

wsrad amervkanskich firm z przvchodami powvzej 500 min USD wynika, 7e tvlko 4 proc. osob

A
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z poziomu zarzadu: prezes, szef IT itd. omawia tematy zwigzane z cyberbezpieczenstwem

przynajmniej raz w miesigcu — mowi Pawel Watuszko.

Problemem sa tez pracownicy nizszego szczebla. 25 proc. specjalistow IT z ponad tysigca
amerykanskich firm powiedzialo w tegorocznym badaniu Canona, ze pracownicy nie tylko nie
majq Swiadomosci bezpieczenstwa, ale rowniez nie rozumieja swojej roli w dziataniach

prewencyjnych.

— Firmy padajg ofiarg oszustw polegajacych na podszyciu sie pod osobe z kierownictwa, ktora
rzekomo zada zrobienia przelewu. Zdarzaly sie przypadki, gdy pracownicy angazowani przez
przestepcéw do ,.tajnego projektu fuzji z inng firmg” organizowali tajne spotkania, Zeby znalez¢
sposOb na wprowadzenie w blad wilasnego dzialu ksiegowosci i te przelewy wykona¢ —
opowiada Cezary Piekarski, ekspert banku Standard Chartered zajmujacy sie

cyberbezpieczenistwem (o sposobach oszustw firm wiecej w ramce).
Jak sie chronic
Eksperci podaja recepte na cyberbezpieczenstwo.

— Bezpieczenstwo zaczyna sie od obszarOw organizacyjnych — wymagane jest stworzenie
odpowiednich polityk i procedur (w tym BCP i DRP) oraz ustalenie cyklicznych szkolen.
Kluczowe jest zastosowanie odpowiednich technologii — zaawansowanych zapoér sieciowych
czy szyfrowania danych. Nie mozna zapominac¢ réwniez o obszarach ciaglego doskonalenia,
przegladach, aktualizacjach, audytach i testach — realizowanych réwniez przez

wyspecjalizowane podmioty zewnetrzne — wymienia Sylwia Pyskiewicz.

— Firmy moggq sie chroni¢ dobrymi procedurami ksiegowymi, np. katalogiem kontrahentow,
ktorych numery kont sq zapisane w umowie, a ich zmiana wymaga wielostopniowego
zatwierdzenia. Warto wspotpracowac z bankiem, bo banki oferuja sposoby zarzadzania
rachunkami przedsiebiorcéw dostosowanymi do modelu ptatniczego firmy, np. wielu
drobnychodbiorcow ptatnosci lub kilku duzych, by nie wymagaty ztozonej autoryzacji — dodaje

Cezary Piekarski.
Szybkie dzialanie
Co zrobig, jesli mleko sie juz rozlato?

— Wazne, zeby przedsiebiorcy szybko reagowali i wspdlpracowali z bankami oraz organami

Scigania. System bankowy jest tak skonstruowany, ze przy sprawnym dziataniu mozna odzyskac
czeSc pieniedzy, bo przelewy miedzy bankami nie zawsze odbywaja sie w czasie rzeczywistym.
Jesli przedsiebiorca najpierw dzwoni do prawnika, gdy ten jest niedostepny, czeka do kolejnego

dnia, zgtoszenie na policje robione jest po trzech dniach, a wtedy pieniadze juz dawno zostaty

juzz St

wyptacone np. w Chinach i moze byc¢ za p6Zno na reakcje banku. Z bankiem i
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kontaktowac sie w pierwszej kolejnosci, jesli tylko firma ma podejrzenie, ze mogta pasc¢ ofiara

cyberprzestepstwa — mowi Cezary Piekarski.
Jak zaatakowac firme

NA DRUKARKE TestArmy dostata zlecenie sprawdzenia systeméw i infrastruktury
informatycznej firmy ustugowej z oddziatami, ktéra zatrudnia 2000 pracownikow. Jej eksperci
znalezli luke w zabezpieczeniu drukarki wi-fi. To umozliwito dostanie sie do infrastruktury
firmy. Kolejnym krokiem bylo wejscie w system monitoringu firmy, a dokladnie podpiecie sie
pod kamery — miedzy innymi sekretariatu. Dato to pelen podglad dokumentéw oraz pokoju

prezesa, w tym jego biurka, ekranu laptopa i poczty.

NA REDAKTORA Atakujacy podszywa sie pod redaktora poczytnego serwisu internetowego.
Dzwoni do firmy, proszac o przeprowadzenie wywiadu, ktéry pozniej oczywiscie bedzie
zautoryzowany. Rozmawia, zadaje pytania, a potem prosi o weryfikacje firmy — klikniecie w
link do strony WWW wystany na mejla. Osoba klika w link i tym sposobem pozwala na
zaszycie zlosliwego oprogramowania. Co za tym idzie? Bezposredni lub posredni atak na

konkretng osobe lub na calg infrastrukture.

NA PIZZE Pracownicy dostajq mejle z informacje o otwarciu w okolicy pizzerii (istnieje
falszywa strona WWW), ktéra pierwszym klientom oferuje 30 proc. znizki. Zrzucaja sie na
zamowienie. Po kilkudziesieciu minutach pojawia sie dostawca z zamowionym jedzeniem (na
pudetkach logo fikcyjnej firmy) i gratisem — ledowymi lampkami na USB zmieniajacymi kolor
w rytm muzyki. W lampki wbudowane sg pendrive’y ze ztosliwym oprogramowaniem.
Pracownicy podiaczaja je do komputerow. Kilka minut p6Zniej firmowa sie¢ przestaje dzialac,

bo haker uzyskuje zdalny dostep do urzadzen i szyfruje wszystkie dane w firmowym systemie.

NA DOSTAWCE Cenzin z Polskiej Grupy Zbrojeniowej stracit kilka milionow ztotych, ktore
wplacit cyberprzestepcom. Podszyli sie pod dostawce broni z Czech, ktory jakoby zmienit
numer konta. Pracownicy Cenzinu nie zweryfikowali wystanych mejlem informacji o nowym

numerze, na ktéry nalezalo uiszczac¢ ptatnosci.

NA KLIENTA Dane o firmie haker uzyskuje ze internetu. Dowiaduje sie o jej kontraktach i
partnerach biznesowych. Nastepnie dzwoni do firmy i podszywa sie pod klienta lub partnera
(,,pracujecie dla mnie od pieciu lat!”) i apodyktycznie zada podania natychmiast poufnych

danych. Czesc¢ osob ulega pres;ji.
Zarzadzanie po polsku

Redakcja ,,Pulsu Biznesu” po raz trzeci zmierzy sie z tematem dotyczacym stylu zarzadzania

przedsiebiorstwem przez polskie menedzerki i menedzeréw. Tegoroczna edycja bedzie sktadata
o

.a*

sie z dwdch czeSci: badania ankietowego wsrod menedzmentu oraz rozwinie

.
najwazniejszych wyzwan stojacych przed polskimi spotkami. Poza opisywanﬁls
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pozyskiwania pracownikow interesujq nas m.in. zagadnienia: — polityka réznorodnosci w

przedsiebiorstwie — skuteczna analityka danych oraz wdrozenie zmian wynikajacych z big data

— bezpieczenstwo cyfrowe. Partnerem merytorycznym tegorocznej edycji ,,Zarzqdzania po

polsku” jest EY, miedzynarodowa firma Swiadczaca ustugi doradcze i audytorskie. Zapraszamy

do Sledzenia projektu na tamach ,,Pulsu Biznesu” i na pb.pl/popolsku.

© ®
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Produkcja OPEC znéw spadta

Zuzycie paliw ptynnych wzrosto po trzech kwartatach o 4 proc.

USA: wydatki na inwestycje budowlane nieoczekiwanie zmniejszyty sie
USA: spadt indeks ISM dla przemystu

USA: indeks PMI dla przemystu lepszy od oczekiwan
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