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E-mail: standardowy czy szyfrowany?
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Podczas jednego z webinarow o tematyce atakow socjotechnicznych prowadzonych przez CyberForces i Xopero, kilku
uczestnikow zapytato mnie, jak korzystaé z szyfrowanego maila na co dzien oraz jaka jest réznica pomiedzy emailem zwyktym a
szyfrowanym. Poniewaz watek ten jest bardzo obszerny, postanowitem napisa¢ dla Was dtuzszy materiat na ten temat.

Problematyczny standardowy e-mail

Mimo ogromnego sukcesu poczty elektronicznej warto zwréci¢ uwage tez na jej stabe strony. Mozna stwierdzi¢, ze sposob, w jaki
funkcjonuje dzi$ e-mail, nie ulegt wielkim zmianom od lat 90. XX wieku. Z niewielkimi aktualizacjami, uzywamy protokotow
opracowanych kilkadziesiat lat temu.

Problematyka ,zwyktego” e-maila niekoniecznie dotyczy wykorzystywania archaicznych protokotéw lub ich zatozen, ale bardziej
faktu, ze wowczas przyjety standard funkcjonowania poczty internetowej nie przewidywat domyslnego szyfrowania
korespondencji.

Podczas gdy wysytanie i odbieranie wiadomosci odbywa sie poprzez protokoty takie jak SMTP, IMAP lub POP3, ktére z zasady sg
wspierane szyfrowaniem podczas przesytania danych (np. TLS lub STARTTLS), samo przechowywanie danych odbywa sie bez
jakiegokolwiek zabezpieczenia przed odczytaniem przez nieproszonych gosci. Stad z punktu widzenia administratora lub
ustugodawcy, czytanie zawartosci czyjej$ skrzynki jest tak tatwe do wykonania, jak otwarcie pliku na komputerze.

Dla uzytkownika koncowego konsekwencje tego stanu rzeczy moga by¢ dosc¢ nieprzyjemne. Nawet jezeli wzorowo zadbamy o
zabezpieczenie konta i urzadzen, na ktérych odbieramy poczte, jesli kto$ zhakuje naszego ustugodawce, tre$¢ prywatnych
wiadomosci stanie sig dla niego dostgpna. Dla wielu uzytkownikow taki wyciek jest rownoznaczny nie tylko z utratg prywatnosci,
ale takze z rozpowszechnieniem danych, ktére moga zosta¢ wykorzystane do kradziezy tozsamosci.

Szyfrowany e-mail

Naturalna odpowiedziag na wyzej wymienione problemy jest zabezpieczenie standardowego e-maila poprzez dodanie funkcji
szyfrowania tresci wiadomosci. Niestety, szyfrowany e-mail nie jest jeszcze standardem i moze przysporzy¢ wiele niedogodnosci,
szczegolnie jezeli wysytamy za jego pomoca wiadomosci do uzytkownikéw, ktérzy nie posiadajg szyfrowanego konta poczty
elektronicznej.

Najtatwiejszym sposobem na szyfrowanie wiadomosci jest skorzystanie z ustug, ktére automatycznie zadbaja o szyfrowanie i
odszyfrowywanie zawartosci maili. Obecnie najbardziej popularnymi z nich sa Protonmail (Szwajcaria) oraz Tutanota (Niemcy):
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Jak mozna zauwazyé, po stronach ustugodawcow zatozenie szyfrowanej skrzynki e-mail jest tak proste, jak standardowej.
Wiadomosci wystane pomiedzy dwoma ustugodawcami sa automatycznie szyfrowane i odszyfrowywane na urzadzeniach
uzytkownikéw. De facto nawet ustugodawcy nie sa w stanie odszyfrowa¢ wiadomosci, dajac nam gwarancje prywatnosci i
bezpieczenstwa korespondencji.

Natomiast szyfrowane wiadomosci wystane do uzytkownikéow posiadajacych standardowe konta e-mail (np. Gmail) dziataja
troszeczke inaczej. Gdy uzytkownik e-maila szyfrowanego wysyta wiadomosé do uzytkownika ze zwyktym kontem e-mail,
odbiorca nie otrzymuje wiadomosci od razu, lecz jest proszony o kliknigcie linku, ktéry otworzy docelowa wiadomos¢ w oknie
przegladarki internetowej. Po kliknieciu, odbiorca musi podac¢ hasto, ktére wczesniej otrzymat od nadawcy (najlepiej poprzez inng
ustuge, np. telefonicznie).

Po wpisaniu odpowiedniego hasta wiadomos$¢ zostaje odszyfrowana i istnieje mozliwos¢ odpowiedzi w tym samym oknie
przegladarki. Przy kliknieciu ,wyslij” nowa wiadomos¢ jest automatycznie szyfrowana i wysytana do odbiorcy.
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Korzystanie z szyfrowanego maila na istniejacej skrzynce e-mail

Szyfrowane konto e-mail w duzej mierze rozwigzuje problem zabezpieczania korespondencji przed odczytaniem przez osoby
postronne. Aczkolwiek, nie kazdy jest gotowy, aby zmieni¢ swojego dostawce e-mail, a tym samym adres poczty. Dos¢ czesto do
jednego adresu e-mail podpietych jest juz tysiace ustug, stad migracja na inny moze by¢ bardzo czasochtonna lub wrecz
niemozliwa.

Warto wiedzie¢ wigc, ze istnieje tez mozliwos¢ wysytania szyfrowanych wiadomosci przy uzyciu standardowych kont e-mail,
cho¢ wiaze sig¢ to z dos¢ duzym utrudnieniem. Po pierwsze, musimy wybraé¢ oprogramowanie, ktore bedzie odpowiedzialne za
stworzenie klucza prywatnego i publicznego oraz za szyfrowanie i odszyfrowywanie wiadomosci e-mail. Takim oprogramowaniem
jest np. Gpg4win lub Kleopatra.

Przy uruchomieniu oprogramowania bedziemy musieli wygenerowa¢ dwa wirtualne klucze: prywatny i publiczny. Klucz prywatny
to wirtualny klucz w postaci pliku, za pomoca ktérego mozemy odszyfrowaé otrzymane wiadomosci. Klucz powinien byé¢
szczegolnie chroniony, gdyz posiadanie go pozwoli komukolwiek na odszyfrowanie naszych wiadomosci. Inaczej moéwiac —
powinien by¢ traktowany tak, jak hasto.

Klucz publiczny to z kolei klucz, ktory moze by¢ podany do publicznej informacji (warto pamigtac, ze aby wysta¢ wiadomosé,
nadawca musi zna¢ klucz publiczny odbiorcy). Po wygenerowaniu klucza publicznego przez oprogramowanie powinnismy
przekazac¢ go osobom, z ktérymi chcemy sie porozumiewac szyfrowanym mailem. Klucz publiczny moze by¢ wystany do odbiorcy
jakimkolwiek sposobem: e-mailem, wiadomoscia tekstowa lub poprzez dowolny komunikator. Gdy osoba piszaca do nas
szyfrowanego maila posiada nasz klucz publiczny, moze przystapi¢ do tworzenia i nadania wiadomosci.

Tekst zaszyfrowany kluczem odbiorcy wysytany jest jako normalny tekst standardowym kontem e-mail. Odbiorca zaszyfrowanej
wiadomosci otrzyma tekst, ktéry bedzie mozliwy do odczytania tylko i wytacznie przy uzyciu prywatnego klucza, po skopiowaniu
tresci wiadomosci i wklejeniu zawartosci do oprogramowania szyfrujgcego. Dla wszystkich innych osob, ktére mogtyby ten tekst
przeczyta¢ po drodze, zawarto$¢ wiadomosci bedzie zupetnie nieczytelna. W tym momencie warto zaznaczy¢, ze technologia
kluczy prywatnych i publicznych opracowana jest w taki sposob, aby uczyni¢ niemozliwym odszyfrowanie wiadomosci przy
uzyciu klucza publicznego.
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Jak mozna zauwazyé, uzywanie nieszyfrowanej skrzynki do wysytania szyfrowanych wiadomosci jest dos¢ skomplikowane,
dlatego istnieje wiele ustug, ktére automatyzuja i upraszczajg ten proces. Wtyczki takie jak Mailvelope oraz FlowCrypt utatwiaja
zarzadzanie kluczami, szyfrowanie i odszyfrowywanie tresci wiadomosci w popularnych ustugach, takich jak Gmail. Ponadto
istnieje wiele wtyczek do klientéw poczty elektronicznej, takich jak Microsoft Outlook czy Mozilla Thunderbird, ktére w bardzo
podobny sposob utatwiaja korzystanie z szyfrowania wiadomosci. Przyktadem takiej wtyczki do Microsoft Outlook jest GpgOL.
Natomiast dla klientow biznesowych szyfrowany e-mail moze by¢ standardem przy odpowiedniej konfiguracji serwera poczty,
cho¢ petna implementacja jest zadaniem dla administratoréw sieci firmowej.

Podsumowujac

W dobie powszechnego s$ledzenia uzytkownikow oraz lukratywnego biznesu handlowania danymi ze zhackowanych kont,
korzystanie z szyfrowanego maila jest bardzo sensownym pomystem. Osobiscie dla oséb prywatnych polecam stopniowa
migracje z ustug nieszyfrowanych na ustugi szyfrowane. Kazdy z nas moze zacza¢ od zatozenia szyfrowanej skrzynki i stopniowo
przenosi¢ komunikacje i subskrypcje na nowe konto. Ponadto, funkcje takie jak przekazywanie wiadomosci ze starej skrzynki,
moga pomdc w zachowaniu wiadomosci, ktorych nie zaktualizowaliSmy o nowe dane mailowe. Z biegiem czasu, skrzynka

szyfrowana stanie sige nasza domyslna.

Jesli chodzi o przedsiebiorstwa juz teraz polecam zastanowi¢ sie nad infrastrukturg i polityka komunikacji wewnetrznej.
Korzystanie z szyfrowanego maila nie jest o wiele trudniejsze dla uzytkownikéw koncowych, zwtaszcza jezeli cate
przedsigbiorstwo korzysta z tej technologii. Szyfrowanie i odszyfrowywanie wiadomosci jest zautomatyzowane, a user experience
— niemal identyczny. Ponadto pamigtajmy, Zze jako biznes mamy wiele do stracenia i wyciek danych nie bedzie tylko problemem
dziatow IT, ale wptynie negatywnie na cata firme.
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