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Znasz 5 typéw inside attackers?

31 stycznia 2020

« Nowoczesne przeciwdziatanie cyberzagrozeniom w firmie nie moze byé reaktywne.

 Eksperci doradzajq stosowanie rozwiazan opartych o narzedzia, ktére dziatajq , proaktywnie”.

« Wazne jest tez wtasciwe rozpoznanie tzw. inside attackers, np. agenta wewnetrznego, niezadowolonego pracownika czy ztosliwego
informatora.

» Pawet Watuszko z TestArmy CyberForces opisuje, na czym polega proaktywny monitoring zachowar w sieci przedsigbiorstwa.

A

Monitorowanie czegokolwiek, a w szczegdélnosci sieci, wiekszosci oséb kojarzy sie ze zbieraniem danych, generowaniem wykreséw itd.

Tymczasem, jesli chodzi o monitorowanie systeméw informatycznych, stuzace do tego platformy najczesciej maja na celu powiadamianie
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uwierzytelnien pozwala administratorom na szybkie dostrzezenie np. potencjalnych cyberatakéw lub wyciekéw haset. Dzieki alertom
wysytanym przez platformy administrator moze podja¢ dziatania prewencyjne, cho¢by blokujac dostep do serwera z danego adresu IP lub
konto, ktérego hasto trafito w rece hakera. Niemniej taki tryb jest reaktywny — nastepuje post-factum — i nie zapobiega wtasciwie atakom
czy wyciekom danych. Dobrg technikg bedzie tzw. monitorowanie proaktywne.

Tradycyjnie stabe ogniwo...

Specjalisci IT maja wachlarz rozwiagzan, ktére na co dzien dbaja o bezpieczenstwo firmowych danych. Sa to platformy antymalware’owe,
zaawansowane metody uwierzytelniania, systemy zarzadzania urzadzeniami mobilnymi, zapory i wiele innych rozwigzan - kazde
odpowiedzialne za specyficzny zakres ochrony bezpieczenstwa. Jesli wzig¢ pod uwage réznorodnosé systemow, ich liczbe oraz
funkcjonalno$¢, mozna uznaé, ze sieci firmowe powinny by¢ odporne na wszelkiego typu ataki. Programy antywirusowe zabezpieczaja
przed kazdego rodzaju marlware’'m (w tym ransomware’m), systemy Mobile Device Management dbajg o bezpieczenstwo urzadzen
mobilnych, systemy antyspamowe odfiltrowuja niebezpieczne wiadomosci, automatyczne aktualizacje utrzymuja oprogramowanie w
najnowszej i najbezpieczniejszej wersji, zapory blokuja ataki z zewnatrz, a podwéjne uwierzytelnienie zapobiega wtamaniom zwigzanym z

wyciekiem haset. Teoretycznie wszystko dziata i mozemy spac spokojnie.
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Tymczasem 2019 byt kolejnym rokiem rekordéw w dziedzinie incydentéw cybernetycznych, nawet dla wielkich instytucji. Bank
CapitalOne ucierpiat w jednym z najwiekszych dotychczasowych atakéw, w wyniku ktérego skradziono dane osobowe okoto 100 milionéw
Amerykandéw. Facebook przyznat sie do wycieku 540 milionéw rekordéw, a miasto Baltimore stracito ponad 18,2 miliona dolaréw z

powodu ataku ransomware. Mozna dojs¢ do wniosku, ze systemy zabezpieczajace zawiodty, nawet wielkich graczy.

Jednak za wiekszoscig problemoéw z cyberbezpieczenstwem stoja nie systemy a cztowiek — sama technologia rzadko nas zawodzi. Wedtug
badania Canona, przeprowadzonego w ubiegtym roku na ponad tysigcu amerykanskich specjalistow IT, dwa gtéwne zrédta zagrozenia
bezpieczenstwa sieci to osoby o ztych intencjach, majgce dostep do informacji poufnych (30%) oraz btad cztowieka (25%). Zewnetrzne
ataki, czyli ztamanie lub obejscie oprogramowania wskazato tylko 17% respondentéw.
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Inside attackers

Data Breach Investigation Report amerykanskiego giganta telekomunikacji Verizon zwraca uwage na 5 typéw tzw. inside attackers:

1. Nieostrozny pracownik, ktéry celowo tamie lub obchodzi zasady dopuszczalnego uzytkowania systeméw teleinformatycznych, np.
przez instalowanie nieautoryzowanych aplikacji, wytaczanie oprogramowania zabezpieczajacego albo tamanie ustalonych procedur.
Dziatania te czesto nie s3 ztosliwe, lecz podyktowane brakiem wiedzy lub checig uproszczenia pracy.

2. Agent wewnetrzny to osoba majaca dostep do informacji poufnych, zrekrutowana lub przekupiona z zewnatrz w celu
przekazywania danych.

3. Niezadowolony pracownik ma dostep do poufnych informacji i usituje zaszkodzi¢ swojej organizacji, niszczac dane albo zaktdcajac
dziatalnos¢. Moga to by¢ np. ludzie, ktérzy odchodza z zespotu lub czuja sie pokrzywdzeni przez pracodawce.

4. Ztosliwy informator — pracownik z dostepem do danych korporacyjnych, ktéry wykorzystuje nadane mu w systemie uprawnienia dla
osobistego zysku. Moze by¢ motywowany przez hakeréw prowizja od okupu przy okazji ataku ransomware albo zainteresowany
sprzedaza wtasnosci intelektualne;j.

5. Beztroska trzecia strona to partner biznesowy, kontrahent narazajgcy firme na wyciek danych poprzez zaniedbanie lub niewtasciwe
uzycie danych. Ta kategoria obejmuje réwniez podmioty trzecie, ktére niewtasciwie zarzadzajg informacjami, ewentualnie celowo

powoduja wyciek.

Gdy mamy do czynienia z agentem wewnetrznym, oprogramowanie zabezpieczajace niewiele pomoze. Cztowiek w swojej naturze ma
wiele cech, ktére tworza z niego idealna ofiare ataku cybernetycznego. Robimy btedy, ulegamy presji czasu, zapominamy, mozemy by¢
motywowani emocjonalnie lub finansowo. Agentem wewnetrznym lub nieostroznym pracownikiem moze by¢ kazdy, kto wpadnie w

socjotechniczng putapke.
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Nawet jezeli teoretycznie wyeliminujemy problemy zwigzane z ,,czynnikiem ludzkim” w swoim przedsiebiorstwie, cze$¢ danych jest
przetwarzana przez partneréw biznesowych, kontrahentéw i dostawcéw ustug. Tutaj wiekszos¢ firm nie ma mechanizméw kontroli i
adekwatnych procedur dla ryzyk zwiazanych z beztroska trzecia strong. Wedtug badania KPMG ,Clarity on Cyber Security”
przeprowadzonego w 60 szwajcarskich firmach, az 44% respondentéw stwierdzito, ze nie dysponuje zadnymi instrumentami
umozliwiajacymi egzekwowanie ram kontroli kontrahentéw i dostawcéw. Co wiecej, 82% plandw cyberobstugowych nie obejmowato
procedur wokét incydentéw, takich jak ataki hakerskie na partneréw biznesowych. Innymi stowy — duza czes¢ firm funkcjonuje wytacznie z

nadziejg, ze ich dane nie wyciekna do internetu, zamiast proaktywnie zadba¢ o ich bezpieczenstwo.

Logiczng odpowiedzig na zagrozenia ptynace ze $rodka organizacji jest monitorowanie pracownikéw i kontrahentéw. Jednak monitoring
uzytkownikow taczy sie z licznymi problemami budowania zaufania wewnatrz firmy. Pracownicy nie lubig by¢ sprawdzani i mogg czué sie z
tym niekomfortowo, ponadto dochodza kwestie prywatnosci i etyki zwigzane z zakresem i iloscig zbieranych danych. Dla przyktadu,
istnieje mozliwo$¢ odszyfrowania ruchu w sieci, cho¢ jednocze$nie pojawiaja sie pytania: czy uzytkownik miat prawo do prywatnosci oraz
czy mogt sie spodziewag, ze jego ruch byt widoczny, mimo szyfrowania. Kontrahent natomiast moze nie pozwoli¢ na dogtebny dostep do
swojej infrastruktury, dajac wytacznie wglad w metadane. W tej sytuacji, w przeciwienstwie do monitorowania reaktywnego,

monitorowanie proaktywne oferuje wygodne rozwigzanie zaréwno dla przedsiebiorstw, jak i uzytkownikéw dbajacych o prywatnos¢.

Monitorowanie proaktywne

To wycigganie wnioskéw w oparciu o dotychczas zebrane dane oraz podejmowanie dziatarn majgcych zapobiec negatywnym skutkom w
najblizszej przysztosci. W $wiecie IT od pewnego czasu taki typ monitorowania byt stosowany np. do okreslania liczby podzespotéw czy
szacowania daty ich wymiany. Najnowszym trendem jest uzywanie opisywanej metody réwniez do analizy zachowan uzytkownikéw. Do

niedawna monitorowanie ogromnej ilosci metadanych byto zadaniem, ktéremu wiekszos$¢ dziatow IT nie umiata sprostac.
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Po pierwsze, réznorodnos¢ systeméw zabezpieczajacych jest tak duza, ze interpretacja danych z wielu punktéw naraz bywa bardzo
czasochtonna lub wrecz niemozliwa. Systemy antyspamowe, skanery malware’u, platformy MDM i kazde inne rozwigzanie ma wtasne
dzienniki i terminologie. Aby zrozumie¢ logi tworzone przez oprogramowanie, trzeba zapoznac sie z formatem, sktadnig oraz kodami
btedow.

Po drugie, nie kazde rozwigzanie dzieli sie ze soba danymi, przez co dostrzezenie korelacji jest utrudnione. Systemy zabezpieczajace
informacje dos¢ czesto pracujg jak samotne wyspy i nie majg mozliwosci dzielenia sie danymi. Jesli jednak zwigzek istnieje, zwykle

wymaga dodatkowej optaty za integracje, ale nie kazde przedsiebiorstwo moze sobie na to pozwolié.

Po trzecie, monitorowanie metadanych i logéw jest pracg zbyt czasochtonng, zeby mogta by¢ ekonomicznie uzasadnionym obowigzkiem
specjalistéw IT. Zaleznie od konfiguragji i liczby zdarzen w sieci, oprogramowanie potrafi generowac gigabajty danych tylko w ciagu jednej
doby. Zapoznanie sie z ich trescig oraz zwrdcenie uwagi na btedy ma miejsce dopiero wtedy, gdy problem jest na tyle krytyczny, ze
zauwazaja go uzytkownicy. Poza podobnymi wyjatkami, wiekszo$¢ administratoréw nie czyta (i nie ma czasu na czytanie) zawartosci

logow.
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« W przeciwienstwie do ograniczonego czasu, jakim dysponuja pracownicy dziatéw IT, Al pracuje 24/7 i ma prawie nieograniczona,
skalowalna site obliczeniowg;

« dzieki mozliwosci uczenia sie jest w stanie zauwazy¢ korelacje i efekty domina pomiedzy wydarzeniami w sieci, ktére moga nie
zosta¢ wykryte przez odrebne, niekomunikujace sie ze soba systemy;

« za pomocg machine learningu sztuczna inteligencja jest w stanie nauczy¢ sie, jakie zachowania w ruchu sieciowym sygnalizuja
istnienie Agenta wewnetrznego, bez ingerowania w prywatnos¢ uzytkownikéw lub odszyfrowywania tresci danych;

» przez wczesne wykrywanie niebezpiecznych zachowan Al moze autonomicznie podja¢ dziatania prewencyjne majace na celu
wyodrebnienie uzytkownika lub ograniczenie dostepu do poufnych danych w trybie natychmiastowym;

o wykorzystujac dane statystyczne, ma szanse wytypowac pracownikéw potrzebujacych ponownego szkolenia z dziedziny

cyberbezpieczenstwa lub wybra¢ uzytkownikéw, ktérych zachowanie wymaga intensywniejszego monitorowania.

(graf. Getty Images)

Whioski?

Niezaleznie od wielosSci rozwigzan w zakresie bezpieczenstwa sieci jedynym sposobem na maksymalizacje wydajnosci systeméw jest
wyeliminowanie problemoéw zwiazanych z dziataniami ludzi. To one od lat s3 najstabszym ogniwem, jezeli chodzi o odporno$¢ korporagji
na ataki cybernetyczne. Do niedawna proaktywne monitorowanie zachowan uzytkownikéw byto niemozliwe bez gtebokiej ingerencji w

prywatnos¢, co mogto powodowac problemy dla relacji w firmie oraz otwierac furtke do precedenséw prawnych.

Dzieki oprogramowaniu do monitorowania sieci wyposazonemu w sztuczng inteligencje firmy zyskuja mozliwos¢ integracji systemow,
ktore do tej pory dziataty osobno, nie dzielac sie danymi. Potaczenie zdarzen z réznych systeméw pozwala na wczesne wykrywanie
zachowan i anomalii w oparciu o korelacje miedzy metadanymi, jakie do tej pory mogty by¢ niezauwazane. Ponadto w przeciwienstwie do
$ledzenia uzytkownika, uzywania keyloggerdéw i innych pokrewnych praktyk, Al nie musi ingerowa¢ w prywatnos¢ uzytkownikéw, aby
zauwazy¢ potencjalnie niebezpieczne zachowania, co sprawi, ze jej zastosowanie jest idealnym kompromisem pomiedzy potrzebami

biznesu a ochrong prywatnosci pracownikéw.

Pawet Watuszko - Business Development Manager i ekspert ds. cyberbezpieczeristwa w TestArmy CyberForces, absolwent Uniwersytetu

Kalifornijskiego w Berkeley, Uniwersytetu Stanforda oraz RANEPA w Moskwie, pasjonat rozwigzarn opensource
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