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Pawel Watuszko, Business Development Manager, Cybersecurity Expert z
TestArmy CyberForces w materiale dla ISBtech w kwestii cyberbezpieczenstwa
w pracy zdalnej.

Btad ludzki oraz celowe dziatania pracownikéw to powody ok. 55-59% wszystkich
incydentéw cybernetycznych. Dlatego dzi$, w dobie pracy zdalnej, kiedy nadzér nad
kadrami jest zdecydowanie trudniejszy, firmy sqg jeszcze bardziej niz wczesniej podatne
na ataki cyberprzestepcéw. I dlatego home office to nie ewolucja a rewolucja dla
polskiego srodowiska biznesowego.

Jeszcze przed wybuchem pandemii, w Polsce che¢ wykonywania przynajmniej czesci
pracy w formie zdalnej deklarowato az 61% pracownikéw (badania ,Confidence Index”
przeprowadzone przez Michael Page w IV kwartale 2019 r.), a home office miato ok.
4,8% z nich, co dawato nam wynik stanowczo ponizej sredniej Unii Europejskiej.

Przed nami byty praktycznie wszystkie kraje Europy Zachodniej. Dla poréwnania, w tym
samym okresie w Stanach Zjednoczonych zdalnie obowigzki stuzbowe realizowato az
18% pracownikéw. Eksperci przewidywali tez, ze trend ten bedzie systematycznie
wzrastat.

Sytuacja diametralnie zmienita sie w momencie wybuchu pandemii. Wedtug danych
Gtéwnego Urzedu Statystycznego, w marcu br. prace zdalng wykonywato juz 14,2%
badanych (przy ogdlnej liczbie pracujacych). Co wiecej, w catym pierwszym kwartale
2020 r. wskaznik ten wyniost 11%, podczas gdy w poprzednim oscylowat na poziomie
okoto 4,3%.

Biorac te liczby pod uwage mozna dedukowac, ze wiekszos¢ pracownikdw zaczeta prace
zdalng wiasnie w ostatnich miesigcach. Ponadto okres pandemiczny, zaleznie od tego jak
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dtugo bedzie sie utrzymywat, oraz potencjalna druga fala zachorowan moga spowodowac
jeszcze wieksze zainteresowanie pracg zdalng.

Dlaczego biznesowi trudno zaakceptowac¢ home office?

Jedng z podstawowych przyczyn, dla ktérych polskim przedsiebiorcom trudno przestawié
sie na prace zdalna jest brak mozliwosci kontroli i nadzoru pracy pracownika, do ktérych
zostali przyzwyczajeni. Aby zyska¢ wspomniang kontrole, wielu z nich regularnie
przeprowadza wideokonferencje lub korzysta z komunikatorow.

Tutaj barierg dla przedsiebiorcow sg jednak kwestie z bezpieczenstwa, poniewaz to, co
jest wygodne, niekoniecznie jest bezpieczne. Szczegdlnie, ze nawet gdy istniejg dobre
alternatywy przygotowane przez pracodawce, cze$¢ pracownikow ma tendencje do
korzystania z tego, co wydaje im sie bardziej wygodne lub znajome.

Drugim aspektem jest sama organizacja pracy. W przeciwienstwie do pracy w biurze,
pracownik zdalny musi polega¢ na samoorganizacji i wkasnych procedurach zarzadzania
czasem. Te natomiast nie zawsze sg tak wydajne, jak np. przy wspotpracy z menedzerem
lub zespotem. Konsekwencjg tego moga by¢ np. opdznienia lub zanizona jakos¢
wykonywanej pracy.

Trzecim, do$¢ czesto wymienianym problemem zwigzanym z pracg zdalng jest dostep do
danych, a doktadniej bezpieczenstwo informacji znajdujacych sie poza biurem. Po
pierwsze, przedsiebiorstwo musi zadbac o bezpieczny transfer danych, co wigze sie z
uzewnetrznieniem czesci ustug dostepnych dotychczas tylko wewnatrz sieci. Oczywiscie,
czes¢ firm korzysta z infrastruktury chmurowej, wiec teoretycznie ta sytuacja nie
wprowadza wielkich zmian (dane juz sq przechowywane w centrach danych na terenie
catego kraju lub np. Unii Europejskiej).

Inne przedsiebiorstwa wykorzystujg technologie VPN, ktéra umozliwia bezpieczne,
zdalne taczenie sie z sieciag wewnetrzng, dzieki czemu dane pozostajq na fizycznych
serwerach firmy. To, co jednak taczy oba rozwigzania to fakt, ze muszg by¢ podtaczone
do urzadzenia, ktére z natury potowicznie funkcjonuje poza kontrolg dziatu IT.

Poza tym dochodzi problem fizycznego bezpieczenistwa danych. W przeciwiefstwie do
komputerow w biurze, do urzadzen w domu pracownika moga mie¢ dostep osoby
postronne. Pracodawca nie moze mie¢ pewnosci co do jakosci ich zabezpieczen
antywtamaniowych. Teoretycznie, nawet gdy komputery sa szyfrowane, pendrive z
danymi moze znikngc¢.

Jest problem? S3a rozwiazania!

W dobie pracy zdalnej z pomoca przychodza rozwigzania technologiczne. Warto
podkresli¢, ze w przypadku kwestii bezpieczenstwa najlepiej podejmowac decyzje
$wiadomie, kompleksowo podchodzac do problemu, zamiast zleca¢ nadzoér nad
bezpieczenstwem wytacznie dziatom IT.

Rozwigzania informatyczne sg kosztowne i spetniajg swoje technologiczne funkcje.
Natomiast legalnos¢, sposob funkcjonowania i faktyczne wykorzystywanie przez
pracownikéw po ich wdrozeniu to zupetnie inny temat.



Monitorujmy, ale z dystansem

Na polskim rynku istnieje wiele rozwigzan monitorujgcych, pochodzacych od krajowych
producentdw oprogramowania. Mozna podzieli¢ je na dwie kategorie: systemy
monitorujgce sie¢ i metadane oraz systemy monitorujgce wydajnosc pracownika.

W pierwszej kategorii mozemy znalez¢ rozwigzania, ktére m.in. pomagaja okresli¢, kto
faktycznie uzywa zasobow firmy i w jakim zakresie. Mozna z fatwoscig sprawdzi¢ czy
pracownik sprawdza prywatnego maila lub streamuje filmy, cho¢ bez wgladu do
przesytanych danych.

W drugiej kategorii systemdw monitorujacych sg te bardziej inwazyjne, np. zbierajace
konkretne dane m.in. o tym, jaki program jest najczesciej uzywany, ile czasu pracownik
spedza przed komputerem oraz ktore zadania zajmujg mu najwiecej czasu. Aby uzyskac
takie dane, oprogramowanie moze wykorzystywac np. kamere do nagrywania lub
oszacowania faktycznego czasu spedzonego przed komputerem.

Niektore programy natomiast moga tez wykorzystywac narzedzia do cyklicznego robienia
zrzutéw ekranu lub technologii VNC/RDP, czyli zdalnego podgladu pulpitu. Sposobdéw na
monitorowanie pracownikow jest naprawde wiele, ale nie zawsze sg one zgodne z
prawem.

Warto pamietac, ze cho¢ zakres funkcjonalnosci oprogramowania monitorujgcego moze
nie naruszac¢ zadnych przepiséw prawnych, wdrozenie monitoringu na szerokg skale
moze juz by¢ prawnie nieuzasadnione. Na przykfad, na podstawie art. 22[3] §1 Kodeksu
Pracy, monitoring poczty elektronicznej moze mie¢ miejsce tylko wtedy, gdy jest
niezbedny ,do zapewnienia organizacji pracy umozliwiajacej petne wykorzystanie czasu
pracy oraz wiasciwego uzytkowania udostepnionych pracownikowi narzedzi pracy”.

Niemniej, taki monitoring nie moze naruszac tajemnicy korespondencji lub innych doébr
osobistych pracownika, wedtug §2. Kolejnym przyktadem problematycznego
monitorowania jest zdalny dostep do pulpitu (bez wiedzy pracownika) lub korzystanie z
oprogramowania do robienia cyklicznych zrzutéw ekranu.

Choc teoretycznie (i wedtug umowy) pracownik nie powinien sprawdzaé prywatnej poczty
na urzadzeniu stuzbowym, istnieje szansa na to, ze to zrobi, cho¢by poprzez zalogowanie
sie do jakiejs$ ustugi, np. konta Google. Tutaj powstaje problem prawny, poniewaz
pracodawca nie moze kontrolowa¢ prywatnej skrzynki swojego pracownika. Tak wiec
odkrycie, ze pracownik zalogowat sie do prywatnego maila moze by¢ prawnie
uzasadnione, natomiast posiadanie zrzutu ekranu, w ktérym widaé prywatng
korespondencje - juz nie.

Jak pokazujg powyzsze przyktady, zakres i legalnos$¢ monitoringu jest naprawde
skomplikowany i wymaga indywidualnej ewaluacji w kazdym przedsiebiorstwie.
Oczywiscie pozostaje tez kwestia etycznosci takich rozwigzan. Pracownicy raczej nie
bedg zachwyceni monitorowaniem ich pracy. Jesli juz sie na to decydujemy, warto
wypracowac sensowny kompromis pomiedzy monitorowaniem bezpieczenstwa firmowych
zasobdw a prywatnoscig pracownika, oraz jasno informowac o zakresie monitoringu.

Zadbajmy o bezpieczenstwo mobilne



Praca zdalna to nie tylko korzystanie z komputera z potaczeniem VPN. To rowniez
komunikacja smartfonem, poprzez platformy do zarzadzania projektami, komunikatory i
systemy telekonferencyjne.

Dzi$ smartfony to tak naprawde rownouprawnione komputery w wersji mobilnej. tatwy
w obstudze interfejs sprawia wrazenie narzedzia pomocniczego, a wcale tak nie jest:
smartfony obstuguja technologie VPN, posiadaja przegladarki i aplikacje CRM, majq
dostep do maila i mogg zalogowac sie praktycznie wszedzie tam, gdzie komputer.

Jednoczesnie nie sg to urzadzenia bardziej odporne na wszelkiego rodzaju ztosliwe
oprogramowanie — wrecz przeciwnie, coraz czesciej stajg sie celem hakerdow. Nie bez
powodu. Smartfony czesto s uzywane jako urzadzenie do weryfikacji dwuetapowej, a
czasami majg tez dostep do kilku skrzynek mailowych i systemu weryfikacji
jednoczesnie. Ponadto sg wyposazone w wysokiej rozdzielczosci aparaty, czute mikrofony
i towarzysza nam praktycznie wszedzie, co tworzy z nich idealne narzedzie do
pozyskiwania danych poufnych.

Proaktywng postawa jest zaakceptowanie faktu, ze smartfony juz teraz stanowiq i bedg
stanowity cze$¢ naszej infrastruktury teleinformatycznej. Ich ergonomicznos¢ i
wydajnos¢ sprawia, ze pracownicy korzystaja z nich regularnie, niekoniecznie stosujac
sie do procedur i wytycznych. Warto wiec zainwestowacd czas i pienigdze w wykreowanie
realistycznej polityki urzadzen mobilnych, w tym urzadzen BYOD (ang. Bring Your Own
Device) oraz zaoferowac pracownikom zestaw ergonomicznych i bezpiecznych narzedzi
mobilnych, ktérych bedg uzywac z wyboru, a nie z przymusu.

Kreujmy kulture bezpiecznego przetwarzania danych

Statystyka wskazuje, ze technologia nas nie zawodzi. Wedtug badan Canona z 2019 r,,
tylko 17% badanych naruszen bezpieczenstwa byto spowodowanych przez faktyczne
obejscie zabezpieczen.

Btad ludzki oraz celowe dziatania pracownikéw to powdd ok. 55- 59% wszystkich
incydentéw cybernetycznych. Tu tkwi sedno problemu: niska swiadomos$¢ zagrozen oraz
brak stosowania dobrych praktyk podczas pracy z danymi co roku powodujg ogromne
straty w Swiecie biznesu. Tymczasem nie ma technologicznego lekarstwa na obojetnos¢
lub brak wiedzy. Zostaja tylko szkolenia.

Najlepszg proaktywna postawaq jest inwestycja w wiedze pracownikdw, szczegdlnie tych
pracujacych zdalnie. Szkolenie powinno by¢ kompleksowe, poniewaz muszg by¢ oni
Swiadomi tego, jak dochodzi do wyciekdéw danych, jakie sg konsekwencje dla catej firmy,
oraz jaka role osobiscie odgrywajg w utrzymywaniu bezpieczenstwa danych.

Poza dobrymi praktykami, warto jest omowic tez socjotechnike, czyli manipulacje
psychologiczne majace na celu przekonanie ofiary, aby zrobita to, co chce haker.
Edukujmy czym jest socjotechnika, jak ja rozpoznac i co zrobi¢, gdy podejrzewamy
podstep. Istotne jest, zeby pracownik byt $wiadomy i nie podejmowat pochopnych
decyzji w momencie ataku.

«Technologia to jedno. Drugim jest zdrowy rozsadek, niezbedny, aby z niej korzystac.
Zamiast kontrolowa¢ pracownikdéw, lepiej jest zadbac o ich edukacje w zakresie
cyberbezpieczeristwa. Swiadomy zagrozer: (oraz ich konsekwencji!) pracownik to dla



hakera twardy orzech do zgryzienia. Warto zainwestowacé w szkolenie z obrony przed
atakami socjotechnicznymi lub (jesli nie mamy Srodkéw na pomoc specjalistow)
sprobowac chociaz edukowacé na wtasng reke” — méwi Tomasz Szpikowski, CEO
TestArmy.

Kilka stéw na koniec

Czas dostosowac sie do realiéw, dopdki nie zaskoczg nas jeszcze bardziej. Przygotowanie
kadry pracowniczej do pracy zdalnej moze okazac sie kluczem do utrzymania ciggtosci
biznesu na wypadek powrotu restrykcji zwigzanych z koronawirusem lub nawet zwyktej
zmiany preferencji pracownikéw.

Warto pamietac tez, ze niektérych tendencji nie zahamujemy. Od dekady znany jest fakt,
ze to cztowiek stanowi najstabsze ogniwo w dziedzinie cyberbezpieczenstwa.
Jednoczesnie liczba osdb wykonujacych swojg prace zdalnie z roku na rok rosnie, nawet
jesli nie jest napedzana impetem typowym dla pandemii. Warto zmierzy¢ sie z tym
problemem juz teraz, aby w przyszitosci nie zosta¢ bohaterem powiedzenia ,madry Polak
po szkodzie”.



